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I Concepiis Génaaux

Avant de voir les principes de pludeurs
procedés cdéebres de dhiffrement, fixons les
bases de la cryptographie ¢ de son
vocabulaire.

1 Définitions

message: ensemble de caactéres, chiffres, ponctuation et autres  gymboles.
Le messge dair (plainteX) est compréhensble par nimporte  qui.
Le message crypté ou cryptogramme (ciphertext) est, en principe, intelligible uniquement aux
personnes auxquellesil est destiné.

« casEr » wn code: trouver la faille dans la fonction de chiffrement qui permet de décrypter les
messages sans'y étre autorisait dans un laps de temps acceptable.

déaypté un message : transformer le texte crypté en texte intelligible.
cryptanalyse : art de déchiffré des messages cryptés, de casser les codes.
cryptologie : branche mathématique née de la cryptographie qui repose sur la théorie des nombres.

Ce symbde renvoie aun complément sur transparent

Diagramme Alice, Oscar, Bob.

Alice(nom usuel del’ émetteur) veut transmettre un message a Bob (destinataire du
message) par un cana public (ligne téléphonique, courrier, courrier éledronique...).
Oscar est un espion et ala posshilité d’intercepter les messages qui transitent sur le
cana public. Maisles messages qu’il i ntercepte ont été cryptés par Alice € il ne
peut les comprendre.

bit : Comme nous allons utilisé un peu le systéme binaire ( /2 ), nous rappelons qu'un bit (binary
digit) est I'unité de la numérotation binaire (0 ou 1). On munit ( /2 ) delaloi d'addition O
connue sous le nom XOR (eXclusive OR, ou exclusif).

octet : ¢’ est un groupe de 8 hits.

2 Intéréts du chiffrement

2.1 Besoins

Besoin militaire & gouvernementaux évidents: le dhiffrement s est considérablement développé lors
des deux guerres mondiales. Jusqu’au début de la décennie, la cryptographie était considérée @mme
une ame de guerre. Aujourd’ hui encore, son usage et restreint. En France la loi n’autorisait pas le
cryptage avant 1995. Besoin civils apparus dans les années 60 seulement : confidentialité de
documents importants pour les entreprises, banques, institutions financiéres. Les particuliers en font
un usage grandissement.



2.2 But

confidentialité: le messge crypté doit ére incomprénensible, sauf pour les personnes
autorisées.

authentificaion : toute modificaion du document doit pouvoir étre mise en évidence Cette
fonction peut ainsi servir a « signer » numériquement et de fagon infalsifiable des contrats.

3 Lecodage

Transforme le message clair en une suite de nombres qui seront plus facilement traités par
I"algorithme de codage sur |’ ordinateur.

Il repose sur une matrice de codage de dimension (2,N) (matrice d’ une transposition)

Exemples: aphabet : A=1, B=2, ... Z=26 (N=26) , tableau ASCII| (American
Standard Code for Information Interchange publié par I’ American National
Standards Institute et utilisé sur les PC, N=256), (pour PC), Unicode (qui est un
ASCII étenduaN = 2* 28 = 65536)

Dans tout I'exposé, nous alons confondre le texte avec sa représentation en ASCII. Ainsi
« Bonjour » est strictement équivalent a (66 111 110 106 111 117 114),4 en base 10 et a (1000010 ;
1101111 ; 1101110; 1101010; 1101111 ; 1110101 ; 1110010), en base 2.

Bien entendu, |e codage n’ existait pas avant I'invention desordinateurs. Cependant nous |’ utiliserons
ca il ne dhange en rien le principe des méthodes de codage concernées (et qu'il est plus logique
d’ additionner des nombres que des lettres...).



Il Chiffrement dassque

Le diffrement dassque décrit la période
antérieure a |'informatique. 1l et smple a
Mettre en oanvre mais ne représente pas une
protectionvalable denosjours.

1 Substitution

1.1 Substitution simple (ou mono alphabétique)

1.1.1 Historique de méthodes
Vers 1900 av JC un scribe éyptien utilise un a phabet non-usuel
Utili sation de symbdes. Bonjour se aypte dors® 12 ©-D{ tx

On peut objecter gu'il s'agit en fait d'un codage dont le code et maintenu seaet plus que d'un
systeme de chiffrement.

500 av JC: Les wribes hébreux utilisent un cyptage par substitution simple en « renversant »
I"alphabet (le A correspondau Z, leB au Y etc.). Cette méthode est connue sous le nom atbash.

50 av JC. Jules César lui-méme donne naissance a une méthode qui donne son nom pour les
communicaions du gouvernement romain.

1.1.2 Principe
A chague caractére du texte clair correspond un caractére du texte crypté.

M = ( XXo...Xi...Xn ) X; est le i®™ caractére du message clair aprés codage. (il sagit donc d'un
nombre)

Le message mdé est C = « c(X1)c(X2)...c(X;)...C(X,) » avec cla fonction de cryptage. On remarquera
gue ces méthodes conservent le nombre de lettre du texte dair (ici, le texte dair et le texte crypté
contiennent n lettres).

Pour la méthod e de César : c(x;))=xj+k [N]
Pour déamder x; = c(x;) - k
Rem : s le texte est crypté aveck = 13, et en ne codant que I’ alphabet (N=26), |e texte se déaypte
avec—k =k [26] ; c'est la méthode ROT13 (pour rotation 13 caractéres).
Rem : Jules César utilisait k = 3
1.1.3 Fiabilité

Ces méthodes ont peu fiables car elles conservent la fréquence d’apparition des lettres. Si Oscar
(un espion) se procure un long message il peut éudier la fréquence d’apparition des caractéres. Par
étude statistique, le « » (une espace) revient le plus souvent, suivi du « e » en francais, etc. ... |l en
déduit lavaleur de k et obtient immédiatement le texte clair.

D’autre part, s'il parvient a se procurer la position d un caradére donné dans le texte dair, il est en
mesure de déaypter le message immédiatement.



Plus simplement, il n'y a que N valeurs distinctes posshbles pour k, avec la rapidité des machines
actuelles, il ne pose aucun probléme d' essayer toutes les clés (et méme a la main, |’ opération n’est
pastreslongue).

En fait, cette méthode a bien fonctionné, car personne, al’ époque, ne connaissait le « truc ».

1.2 Substitution incohérente (ou polyalphabétique)

1.2.1 Principe

Il s'agit en fait d’une amélioration de la méthode précélente. En faisant varier la valeur de k, on
cas< la fréguence d' apparition des lettreset on améliore grandcement |a diff iculté de décryptage.

Substitution incohérente c(x;)=x;+k(i) [NJaveck = (ki,kz,Ks,...ky) la dé (key)

C'est le regroupement de m substitutions simples qui sont appliquées successvement suivant la
place du caractére dans le message. La valeur de k(i) est donc donnéepar la position i du caractére a
chiffréains que par la dé

On peut également décrire cedte méthode en utilisant |’ espace vedoriel (Z/NZ)™. Le message est
coupé en blocs de m lettres qui correspondent chacun a 1 vedeur dans (Z/NZ)™. La transformation
de Vigenére que nous venons de décrire mnsiste smplement a dfectuer |a translation de vedeur

H<H
20

- Ik
k de mordonneesD i
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Enfin, la méthode et encore une fois considérablement améliorée en ajoutant un coefficient
multipli cateur. On obtient alors m transformations affines qui sont appliquées en cycle en fonction
de la position du caractére a crypté dansle texte.

c(x))=a(i) x;+k(i) [N] avec k = (ky,kz,ks,...kn) et a= (aj,a,as,...8m)

Ce(x;) =&, X; +k, [N]

i)=a, X; +k, [N
Autrement dit, on applique successvement EC(X') 2 X +Ko [N]

O
B:(Xi) =a, X; +k, [N]

Il faudra prendre garde d’'avoir pgcd(a(i),N)=1 sinon on s apercoit immédiatement que la fonction
n'est plus bijedive (I'image est toujours k).
1.2.2 Historique

1466 : Invention de la méthode par Alberti. Il utilise alors un disque pour ssmplifier |I'applicaion de
la méthode.

1553 : Giovan Batista Belaso inaugure avecla notion de clé de cryptage.

1585 : Blaide de Vigenére écrit un livre sur le cryptage d laisse son nom a la méthode inventée par
Belaso.

1.2.3 Fiabilité

Apparemment, ces méthodes n’ ont pas été cassees avant le XI X siecle.

2 Transposition

Les méthodes de transpositions sont beaucoup pus contraignantes a I’ usage que les méthodes de
substitution. Il faut écrire le texte dans une matrice de taille définie, ce qui pose rapidement des
problémes de stockage et de facilité de maniement.



2.1.1 Historique

1914 algorithme allemand ADFGFX utilisé pendant la premiére guerre mondiale a &é @as< par
une éudiante francai se pendant la guerre.

2.1.2 Méthodes
Utili sation de matrices de tailles définies al’ avance
Par exemple, on peut écrire le exte horizontale & ensuite lelire verticalement.

Mais, pour amédliorer le systéme, on peut lire les colonnes verticalement les colonnes avec un ordre
donné par uneclé. Ainsg,

Le message dair : « Bar plazza minuit » avecla clé (2143)

B A R P
L A Z Z
A M I N
U I T E

(on a complété le tableau avecun E, mais on peuty mettre les caractéres que I’on veut)
donne AAMIBLAURZITPZNE.

2.1.3 Fiabilité

Les méthodes de transpositions sont plus fiables que les substituions. Cependant, €lles requiérent de
gros moyens techniques (notamment mémoire), c'est pourquoi elles nt asez peu uwilisées et
développées.

La Fiabilité augmente aveclataille de lamatrice

3 Redondance

3.1 Principe
Il s'agit de « noyer » le texte dans un message plus grand.

Il est ainsi possble de ne considérer que lei eme mot de chaque ligne d’ un texte, ou seulement les 3
premieres lettres de chaque mot (comme dans TINTIN : Le Lotus Bleu).

La séaurité est assez bonne, car I’espion ne sait méme pas qu’il s'agit d’un message codé. Mais s'il
cherche un sens au message qu’il aintercepté, il trouvera assez rapidement le texte origing. D’ autre
part, cette méthode présente rapi dement des problémes de longueur de message.
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IV Chiffrenatt Modane

Reposant sur la puissance de @lcul des
ordinateurs, ces méhaodes apparaissant
comneinfaillibles.

1 Clé privée

11 Méthod e DES

1.1.1 Historique

Le Data Encryption §stem est né dans les laboratoires de la firme IBM Corp. Ses caractéristiques
ont éé etierement publiées le US Federal Bureau of Sandards en 1977. Il sagit donc d'un
algorithme public. La confidentialité des messages est assurée par une clé secrete. C'est la méme
clé qui sert pour le mdage et pour le démdage. DES est donc ausage restreint, il faut avoir une clé
pour chacun de sescorrespondants.

Le DES est certainement le systéme de crytage le plus utilisé au Monde, ¢’ est pourquoi nous allons
particuliérement bien développé son fonctionnement.

Préasons enfin que DES est prévu pour fonctionner sur un équipement hardware asez ®(teux et
grace auquel il est extrémement rapide ; mais qu'il existe aussi des émulations softwares pour PC,
environ 1000 fois plus lentes, cequi reste pourtant tout afait acceptable.

1.1.2 Fonctionnement du cryptage

Le DES se compose de 16 gpérations identiques, sauf la derniére qui est |égérement diff érente pour
permettre |e décryptage (DES™?).

Le DES est un code produit car il se compose de substitutions (ce qui crée une confusion) et de
transpositions (ce qui crée une diffusion). Cela permet d'obtenir un degré de complexité maximal.
Letexte est d'abord coupé par paquets de 64 hits (8 octets).

Texte Clair (64 hits) ll Texte diffré (64 bits)

Rem : En fait, seuls 56 bits sont significatifs : le 8™ bit de dague octet est un bit de parité. Cela
permet de vérifier qu'il n'y apas eu d erreur de transmisson, de calcul...

1.1.21 Permutation initiale

On effedue sur le Texte clair entrant une premiére permutation, appelée Permutation initiale (PI),
dematrice:

11



58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9

59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~N O Wk 000 A~DN

On appelle Ty lerésultat de cate permutation.
1122 Séparation en deux

La matricede Pl n’est pas aléaoire. Elle dfedue un certain tri : les quatre premiéres lignes (C'est a
dire les 32 premiers bits) correspondent aux bits pairs de TC et les 4 derniéres lignes aux bits
impairs. La derniére colonne contient les bits du 1* octet de TC, I’ avant derniére colonne contient le
2°™ octet de TC, etc.

DES coupe donc Ty en deux To=Go & Dy ; la partie gauche G, (resp. droite Dy) contenant les bits
pairs (resp. impairs).
1.1.2.3 Fonction d’expansion

Do (32 bits) ___TahleE ), E[Do] = Dy (48 hits)

La sortie et plus grande que I’ entrée car il y a redondance de certains bits, comme nous pouvons le
constater sur latable E :
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

1.1.2.4 Combinaison avec la clé

DES applique le ou exclusif XOR avecla premiére clé K1. Le résultat obtenu s' écrit matriciellement
K1 0O E[Dg]

1.1.25 fonction de sélection

Le résultat, que nous continuons d’appeler Do, est divisé en 8 bocs de 6 hits (Dog,Dgg,...,Deg) qui
entrent chacun dansla fonction de sélection (S-Box) ou bdte de substitution.

Tableau des S-Box.
Soit Do = (& & a3 a4 as a) un bloc quelconque.
Lerésultat est lu dans letableau a laligne n° & as et colonne n® a, & &4 as

Exemple: 011011 entre. La sortie setrouve ligne (01), = (1)1 & colonne
(1101),=(15)1o Soit (8)2=(111)..

12



1.1.2.6 Permutation P
16 7 20 21
29 12 28 17
1 15 23 26
18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

1.1.2.7 Conclusion

Matriciellement, le résultat séait: D;—P[S[K1 O E[Dg]]]. Bien entendu, il ne sagit pas de
multipli cations matriciell esmais de permutations définies par |es matrices correspondantes.

DESréitére ensuite |’ opération, en changeant simplement de S-Box et de clé K.
1.1.3 Construction des clés
On construit les clés Ki a partir delaclé K.

Il'y atout d’abord créaion de Ly et Ry a partir de K

CI¢ initiale K (64 bits) aléatoirc

}

Permutation CP1

|
v v

L0 (28 bits) RO (28 bits)

Ensuite, pour la crédion de laiéme dé Ki utilise dans I’algorithme principal a la iéme itération, on
applique :

L i-1 (28 bits) R i-1 (28 bits)

v v

Décalage 2 gauche de 1 ou 2 bits

' '

L i (28 bits) R i (28 bits)

‘ 4 ‘

C

A4

Permutation CP2

'

CI& Ki (48 bits)

Pour chaque itération de la fonction DES mais le décalage agauche se fait successvement de{1 1 2
222221222222} bit(s).

1.1.4 Bilan sur DES

En géréral,

13



Le résultat delaiémeitération est T; = L; & R; avec

Gi=Dia

Di= Gi; O F[K|, Di4] avecF lafonction principal e décrite en 1.1.2.

Mais T ¢ fait exception comme nous I’ avions dit.

T16 admet D1 = Gys 0 F[Ky6,D15] comme partie gauche et Gi=D15 comme partie droite.

Pour terminer DES appliquer PI- 1 afin que le déaryptage utilise le méme algorithme.
1.1.5 Fonctionnement du décryptage DES™

Lafonction de déayptage est identique a DES, si cen’est que lesitérations se font « al’ envers ».

Le texte crypté entre, subi la permutation initiale PlI. On obtient T, compose de G, (qui correspond a
Dis du chiffrement DES) et Gy (qui correspond a Gis=D;5 de DES). Les 16 itérations se font ainsi
dans!’ordreinverse.

Finalement, lerésultat est soumisa Pl et on retrouve le texte origind.

1.1.6 Fiabilité

Le DES était destiné au documents non classes cret défense, ce qui fait immédiatement réfléchir
quand a la sécurité réelle du systéme. Il est certain que la NSA (National Secret Agency, les
services screts américains) est capable de capter n'importe quel message téléphonique dans le
Monde. Est-elle en mesure de déchiffrer ces messages dans un laps de temps raisonnable ?

A priori, il faut tester toutes les clés. Pour une clé de n bits, il y a 2n possibilités. En utilisant un
ordinateur futuriste trés rapide (et trés cher), capable de tester 1 clé en 1 ps (ce qui 10 fois plus
rapide que les machines actuelles) il faut 2285 années au plus. Mais il ne faut plus que 4,4 min.
maximum avec une dé de 28 hits. En effet, a chaque fois que I’ on agrandit la dé d'un bit, le temps
de recherche double (puisgu’il y a 2" posshilités). On peut donc considérer que DES est sir, sa
crypto-période est de 1142 ans, temps moyen pour déaypter un message, €t au baut de cdte période,
le message n’a plus aucune valeur.

Parmi les pistes qui ont été explorées pour casser DES, il y a la recherche d'une faille dans
I'algorithme. En effet, il pourrait trés bien exister des relations linéaires ou quasi-linéaires entre le
message clair et le message crypté. Ce type de relation rendrait DES extrémement vulnérable. La
NSA a demandé a un institut américan spédaliste des algorithmes d'explorer cette voie. Les
résultats ont &é dasgis secret défense.

Une autre possbilité serait de faire une consultation de table. Le principe est smple: I’espion
code un texte qui a une forte probabilité d’ étre crypté (tel que le nom de la société, I'adres<...) avec
toutes les clés posshbles qu'il regroupe dans une table. Il ne lui reste ensuite qu'a onsulter satable et
comparer avec des messages interceptés, et tester la dé correspondante. Cette méthode pose un trés
lourd probléme de stockage : pour stocker toutes les clés il faudrait déja 56*2%° = 5.10° giga-octets
(soit 250 millions de disque-dur de 2 giga-octets, c'est a dire 250 milliards de francs). Cette méthode
est donc beaucoup trop chére, méme pour la NSA.

Finalement, DES est utilisé depuis plus de 20 ans et il semblerait qu’aucun message n'est jamais été
cas<, malgré toutes les tentatives des uns et des autres.

117 DES27?

Face al’ &ge de DES et aux petits problémes de fiabilité qui sont apparus, un DES 2 pourrait étre mis
en place Les améliorations consisteraient a augmenter le nombre d'itérations (il n'y en a que 16
pour le moment). |l serait également possble d'allonger la longueur de la clé. Mais dés lors, un
facteur humain entre en compte. Si la clé (qui doit forcément &re pseudo-aléaoire) est trop longue,
les utilisateurs risquent de I'écrire sur un support quelconque, augmentant ainsi la possbhilité
(catastrophique pour la séaurité des données) d'interception de clé par I’ennemi.

14



2 Clé publique

2.1 Avantages & inconvénients

L’inconvénient du DES et des autres systémes a dé secréte (ou a usage restreint) et la quantité de clé
nécessaire ala mnfidentialité des échanges. Si Bob a x correspondants, il devra mettre en place x
clés afin dempédcher chacun de ses correspondants de lire les messages émis par les autres
correspondants. Globalement la communauté utilisera x* clés.

La solution est apportéepar les systémesa dé publique. Il n'y aque 2 clés : I’ une est publique ¢ sert
au cryptage, I'autre clé est secréte et sert au déayptage. Globalement, la communauté utilise 2 x
clés (cequi et tresinférieur axX).

2.2 Le code RSA

2.2.1 Historique

Le mde RSA a €é inventé en 1977 au MIT (Massachusets Ingtitute of Technology) par les
mathématiciens Ronald RIVEST, Adi SHAMIR et Leonard ADLEMAN.

2.2.2 Principe

RSA repose entiérement sur la difficulté qui existe lorsque |’ on veut factoriser de grands nombres.
Cryptagey; = x; ° [n]
Décyptage x; = yi° [n]

Mais en fait, dans larédité, on chiffre, non pas caractére par caractére, mais par blocs de caractéres.
RSA ne mnserve donc pas la fréguence d’apparition des lettres, comme notre exemple pourrait le
laissr croire.

preuve
y= x° [n]

y' = x* [n]

yd - X(1+k n) , k O

Théoréme de Fermat (petit ) :pp remier => Oa, a”' =1 [p]

Donc xP'=1 [p] et x%'=1 [q]
etdonc x®?2% D@ Y=1 | pg=n]
Commey® = x¥** ™ [n]

yd = x* xkCpDCa1 [n]

d _

y =X
CQFD

Démonstration du Théoréme de Fermatp premi er=>a P! = 1[p]
Montron s tout d'abor dque p| G*, ppr emier

Ok < p,
Ki(p-k)! Cy =p!
Donc p|k!(p—k)!C§

Ol <k pOl =100 <k (p-NOp=1
Donc p|C;

Pour p=2

II'ny a que 2 clas sesd équiva | ences, les nombres pair s eti npairs.

Sinpa ir, Al ors nP est pair aussietdo nc donc n°? de méme cl asse q uen.
Sinim pair, Alors nP estim pair( carp= 2)et donc n® de mémeclasse quen .

Pourp =3
Parréc urrenc e sur n,
pourn= 0,c'e stévi dent : 0=0,

15



On supp osela propr i étév raiej usqu'a n.Montrons la po ur n+1.
R kK
P=nP
(n+1)P=n +kzlcpn +1

n® + 1[p] car p|G*

n+1[ p]par hypot hésed e récu rrence

Général isatio n surZ

On O-N, nP=-(- n)P=-(-n)[ p]=n , car -nON etdonc (-n) P = -n [p]

CQFD

2.2.3 Exemple

On choisit :

p=101et g=103 n= pq = 10403 (public)
n' =10200

d =127 (top secet)

Il faut maintenant déterminer e

ed=1[n"]

Autrement dit,ed=1+kn’, k ON

Il faut résoudrel’ éguation de BEZOUT : kn' —ed=1,ici k* 10200 —e* 127

Avecl’ algorithme d’ Euclide,
10200 = 12780 + 40

127 =403 +7
40=7*5+5

5=2%2+1

1 =5-2%2
= 3%5- 27
= 3%(40-7%5) — 2*7
= 3%40-17*(7=127-40*3)
=54* (40=10200-127+80)-17*127
=54*10200 —4337*127

Donc (k,e)=(54,-4337) est solution

Donc e=-4337 = 5863 [N']

e=5863 (public)

On chiffre « La Terre est bleue comme une orange » :

76 97 32 84 10111411410132 10111511632 98 10810111710132 99 111109109
10132 11711010132 11111497 110103101

en élevant & la puissance e=5863 modul 0 n=10403 et on obtient (n’importe qui peut donc m’ éaire):
9489 10383 6609 1955 1313 5602 5602 1313 etc.

Pour décrypter, on éléve ala puissance d=127 modulo n=10403
Effedivement 9489127=76 [10403], etc.

Pour un espion, il est impossble de factoriser n, donc impossble d obtenir n’, et donc impossble de
déterminer d en inversant e ex modulo n’.
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2.2.4 \Vitesse

Le omde RSA est asez long a mettre en cauvre a cause des puissances modulaires, qui demande
beaucoup de calculs.

2.2.5 Sécurité

Tout repose sur la difficulté a factoriser les nombres. L’agorithme de Richard SHROEPFEL,
reconnu comme étant le plus performant, demandepour décomposer |’entier n : exp{W)
opérations.

Ainsi, il est recommandé d'utiliser des nombres premiers de 200 bits pour obtenir un rapport
séaurité/temps de codage optimal.

MAIS:

» Un algorithme de factorisation meilleur peut encore ére inventé, la recherche mathématique est

asez active dans ce domaine. D’autre part, les ordinateurs quantiques, s'il voient le jour, sont
théoriquement capabl es de factoriser les nombres beaucoup plus rapidement

» Enfin, rien ne prouve qu'il n’existe pas un moyen de déaypter le message sans paser par la
factorisation.

Pour conclure, RSA est un systéme trés performant mais également trés lent. C'est pourquoi RSA est
utilisé pour des informations extrémement prédeuses. Ainsi, le logiciel PGP (Pretty Good Privacy)
utilise un chiffrement & dé privéerapide (il s agit de IDEA) et utilise RSA pour communiquer les
clés! Cette méhode est trés efficace, car elle permet de changer a chaque éape la dé utili sée par
IDEA.

2.3 Authentification

Un autre aout des systemes a dé publique est qu'ils permettent la signature numérique. Pour cda,
on effecue un dowle mdage.

Supposons que Alice envoie un ordre de bourse a sa banque B.
Soient la fonction de cryptagepour Alice (publique) et sa édproquef o™ (seaéte)
Soient fg lafonction de cryptagepour la Bangue (publique) et sa rédproque f g (seaéte)

Alice érit son ordre de bourse M auquel elle ajoute I’ authentification fo™(« Alice »). Elle code le
tout par fg et I'envoie ala banque.

La banque regit fs(M& fa(« Alice »)). La banque applique sa fonction secréte fg'(fg(M& fa’
Y(« Alice »)) et obtient I'ordre de bourse M suivi de I’authentification (qui a I’ apparence d’ un vrai
charabia) c'est a dire fo™(« Alice»). Pour s assurer que ¢ est bien Alice qui a envoyé |le message, la
banque dfedue le chiffrement grace ala fonction publique d Alice fa(fa(« Alice »)) donne
« Alice ». C'est bien Alice qui aenvoyé le message car ell e est la seule & connaitre la fonction fo™.
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V Conduson

Aujourd hui, seules les méhodes modernes
de ayptographie sont utilistes. Mais les
mahodes classques ne sont pas oubliées
pusqu’ un syseme omne DES en es une
combinaison

Actudlement, les malleurs systemes
conbinent un chiffrement a dé privee
rapide, dont la dé pseudo-aléatoire,
changée pour chague messge et
transmise de maniére sir apres chiffrement
par RSA.

Mais le futur repoe peut-&re dir le
chiffrement quantique, né au ddbut des
années 1970. Il repoe sur le principe
dincetitude dHesenberg, sdon lequd la
mesure d'un syséme quantique perturbe @
sydeme. Il sxat alors possble de
transmettre une dé en &ant Sir qu'dlena
pas éé«émuée», e de I'utilisr enalite
avec unchiffrement habitudl.
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